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1 Inledning

Skyddade personuppgifter ar en samlingsrubrik for de olika skyddsatgarder
som Skatteverket kan besluta om med stod av folkbokféringslagen (FOL).
Ménniskor som &r utsatta for hot eller riskerar att utséttas for brott, forfoljelser
eller allvarliga trakasserier kan ansoka om skyddsatgarder och Skatteverket kan
besluta att deras personuppgifter ska skyddas.

Skyddade personuppgifter ska hanteras med mycket stor forsiktighet. Enhetliga
rutiner underlattar hanteringen inom den offentliga férvaltningen och minskar
risken for att skyddade personuppgifter oavsiktligt lamnas ut. Skatteverket har i
samrad med andra myndigheter utarbetat allman information och végledning
for hantering av skyddade personuppgifter.!

En forutsattning for att Skatteverkets beslut om skyddade personuppgifter ska
vara effektiva ar att de myndigheter som behover hantera uppgifterna har
rutiner for att uppratthalla skyddet. Skatteverket rekommenderar darfor att
myndigheter tar fram rutiner for hantering av skyddade personuppgifter.

Det ar viktigt att regler och rutiner for skyddade personuppgifter ar
uppdaterade, efterlevs och respekteras. Det kan darfor vara bra att utse en eller
ett fatal personer som ansvarar for att regler och rutiner regelbundet f6ljs upp.
En saker hantering av skyddade personuppgifter kraver ocksa att personalen
som hanterar uppgifterna har goda kunskaper om skyddsatgarderna och de
sekretessbestammelser som myndigheten ska f6lja.

1.1 Syfte

Dessa riktlinjer har tagits fram som ett komplement till gallande lagstiftning,
Skatteverkets vagledning och till kommunens 6vriga styrdokument inom
omradet, till exempel informationssakerhetspolicy?. Vid en eventuell konflikt
mellan statlig reglering och kommunens riktlinjer och rutiner galler statlig
reglering. Riktlinjerna har till syfte att 6ka tryggheten for personer med
skyddade personuppgifter som forekommer inom kommunens verksamheter.

1.2 Omfattning

Alla verksamheter i kommunen omfattas av riktlinjerna och varje verksamhet
ska beddma vilka kompletterande rutiner som behdvs for att sdkerstalla ett
tillrackligt skydd for de uppgifter som hanteras inom verksamheten. Denna

! Végledningen finns pa Skatteverkets hemsida.
2 Kommunens styrande dokument finns samlade pd kommunens hemsida, pa sidan
Forfattningssamling och évergripande styrdokument.
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riktlinje innehaller rekommendationer for vad sadana verksamhetsspecifika
rutiner bor innehalla.

2 Skyddsatgarder

Nar nagon ansoker om skyddade personuppgifter kan Skatteverket valja mellan
att registrera tva olika typer av markeringar i folkbokforingsdatabasen:

Markering for skyddad folkbokféring

Nar hotbilden mot en person ar mycket stark kan personen fa skyddad
folkbokforing enligt 16 8 FOL. Uppgifter om den som har skyddad
folkbokféring omfattas av sekretess med stod av 22 kapitlet offentlighets och
sekretesslagen (OSL) och ska normalt sett inte lamnas ut.

Sekretessmarkering

En sekretessmarkering ska betraktas som en varningssignal om behovet av att
gdra en noggrann skadeprovning enligt 22 kap. 1 8 offentlighets- och
sekretesslagen, OSL, nar nagon begér att fa ut en sekretessmarkerad uppgift.

Sekretessmarkering och markering for skyddad folkbokféring aviseras fran
Skatteverket till andra myndigheter, nar personuppgifter inhamtas fran
Skatteverket. Mottagande myndigheter ska enligt Skatteverkets véagledning i
vart fall ha manuella rutiner for att hantera gallande sekretessbestammelser.
Den mottagande myndigheten véljer vilket som ar det lampligaste sattet att
hantera skyddade personuppgifter i sina system.

3 Generellt om hantering av
skyddade personuppgifter i
kommunen

3.1 Begaran om utlamnande av handling — hur gor vi nar
skyddade personuppgifter begars ut?

Nar en begédran om att ta del av allmé&nna handlingar kommer in till kommunen

ska den hanteras i enlighet med kommunens Riktlinje angaende begéaran om

allmanna handlingar. Det finns &ven vagledande material till stod fér den som

ska hantera en s&dan begaran.®

3 Kommunens styrande dokument finns samlade pd kommunens hemsida, pa sidan
Forfattningssamling och dvergripande styrdokument. Vagledande material finns pa Portalen.
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Skyddade personuppgifter omfattas i de flesta fall av stark sekretess. |

22 kapitlet i OSL finns bestdimmelser om sekretess for uppgifter i folkbok-
foringen eller annan liknande registrering av befolkningen. Aven andra
sekretessbestammelser kan vara aktuella, bland annat de bestdmmelser om
sekretess till skydd for uppgift om enskilds personliga forhallanden som finns i
21 kapitlet OSL.

Det ar viktigt att det framgar tydligt om det forekommer skyddade person-
uppgifter i ett arende eller i handlingar som forvaras hos kommunen, sa att den
som ska préva en begaran blir uppmarksam pa att en noggrann sekretess-
prévning ska goras.

3.1.1 Sarskilt om sekretessprévning vid forekomst av skyddade
personuppgifter

Markering for skyddad folkbokforing
Uppgifter om den som har skyddad folkbokféring omfattas av sekretess enligt
22 kap. 2 § OSL och ska normalt sett inte Iamnas ut.

Sekretessmarkering

En sekretessmarkering &r inte ett beslut om sekretess utan endast en
varningssignal om att det alltid ska gdras en noggrann skadeprévning enligt
22 kap. 1 § OSL nér uppgifterna begars ut. Den som gor provningen kan
behdva fraga vem som begar ut handlingen, for att kunna bedéma om
handlingen kan ldmnas ut till just den aktuella mottagaren.

3.2 Tillgang till skyddade personuppgifter

Risken att uppgifterna felaktigt lamnas ut 6kar med antalet personer som kan ta
del av uppgifterna. Kretsen av personer som har tillgang till skyddade person-
uppgifter ska darfor begransas sa langt som majligt. Utgangspunkten bor vara
att enbart anstallda som har behov av att ta del av uppgifterna for att utfora sina
arbetsuppgifter ska ha tillgang till uppgifterna.

3.3 IT-stod

Behandling av skyddade personuppgifter i kommunens IT-system ska folja
Skatteverkets vagledning for hantering av skyddade personuppgifter. Det ar
upp till varje verksamhet att vélja det lampligaste sattet att hantera skyddade
personuppgifter i sina system och inom verksamheten. | vissa fall kan manuell
hantering av personuppgifterna vara sékrare, om hantering i ett IT-system
beddms innebéara en risk.

Det ska pa ett tydligt och enhetligt satt framga for de anvandare som har
behdrighet till skyddade personuppgifter att uppgifterna ar markerade for
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skyddad folkbokforing eller har sekretessmarkering, bade i IT-system och pa
utskrifter.

Mojligheten att vidta atgarder for att skydda personuppgifter i olika IT-system
kan vara begransad med hansyn till bland annat tekniska funktioner och de
krav som stallts vid upphandling av systemen. Atgarder i form av loggning och
begransning av atkomst till skyddade personuppgifter ska anvandas i den man
det & mojligt for respektive system. Atkomst till skyddade personuppgifter ska
loggas i de IT-system dar det finns mojlighet till det, for att gora det mojligt att
i efterhand kontrollera vilka som tagit del av uppgifterna.

Atkomsten till skyddade personuppgifter i IT-systemen bor begrénsas, i den
man det & maéjligt och lampligt med hansyn till tekniska forutsattningar och
verksamhetens behov. Varje verksamhet ska bedéma vilka begransningar som
ar lampliga, behorighet bor som utgangspunkt inte ges till fler personer an vad
som ar nodvandigt for att verksamheten ska kunna uppratthalla sin service-
skyldighet och évriga krav som lagstiftningen stéller pa verksamheten.
Verksamheten behdver ocksa se till att de som hanterar skyddade
personuppgifter har ratt kompetens for det.

Det ar viktigt att kommunens verksamheter har uppdaterade och korrekta
register och 1T-system. Bade manuellt hanterade register och IT-system maste
héllas uppdaterade for att visa korrekt information.

| vissa fall kan ett fingerat namn anvéndas i verksamhetens system, om det ar
mdjligt och lampligt med héansyn till individens skyddsbehov och
verksamhetens forutsattningar. Utgangspunkten ska vara den enskildes
onskemal, men verksamheten som ska behandla personuppgifterna ska forklara
vad de olika alternativen innebdr — eget namn eller fingerat namn. | vissa
system maste det ratta namnet framga, i de fallen kan andra skyddsatgarder
behdva vidtas.

3.4 Ansvar for medarbetarnas kunskap

Varje verksamhet bor utse en sarskild person som har ansvar for att rutiner och
regler for hantering av skyddade personuppgifter foljs. Informations-
sakerhetssamordnare kan i manga fall vara en lamplig funktion, men varje
verksamhet ska beddma vilken funktion som &r l[ampligast att utse som
ansvarig. Verksamheten ansvarar for att medarbetarna har goda kunskaper om
regelverket for skyddade personuppgifter och om géllande sekretess-
bestammelser i sin verksamhet.
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3.5 Kommunikation med personer som har skyddade
personuppgifter
Kommunikation med berdrda personer, eller med andra myndigheter i &renden
som ror personer med skyddade personuppgifter, far endast ske via en séker
kommunikationskanal. Som sakra kommunikationskanaler rekommenderar
Skatteverket brev, elektronisk kommunikation med hjalp av en elektronisk
legitimation och personligt besok av den enskilde om personen har legitimerat
sig.
E-post ska inte anvandas for kommunikation av uppgifter som omfattas av
sekretess, vare sig inom eller mellan myndigheter. Kommunikation med andra
myndigheter per telefon kan vara mojlig efter att man kontrollerat att
uppringaren ar den personen utger sig for att vara. En sadan kontroll kan ske
genom ateruppringning till myndighetens officiella telefonnummer.

Vid kommunikation med enskilda via post ska Skatteverkets formedlingstjanst
anvandas i forsta hand.* Detta for att minimera risken att posten skickas fel.
Endast i de fall det &r helt sakerstallt att en adress stimmer och ar aktuell kan
post skickas direkt till adressen.

Det ar lampligt att bara ett fatal personer inom en verksamhet kommunicerar
med personer som har skyddade personuppgifter, eftersom det minskar risken
for att kansliga uppgifter rojs.

3.6 Anstéalldai kommunen som har skyddade personuppgifter

Om en anstalld har fatt ett beslut om sekretessmarkering eller skyddad
folkbokforingsadress &r personen skyldig att visa upp beslutet fran Skatteverket
for sin arbetsgivare. Detta galler bade vid nyanstéllning och under pagaende
anstéllning. Detta for att sakerstalla att arbetsgivaren hanterar person-
uppgifterna enligt ratt rutiner.

Om beslutet kommer under pagaende anstallning ska personalavdelningen
kontaktas, for att sakerstalla att personuppgifterna hanteras korrekt bade
gallande administration och uppgifter i HR-systemen.

4 Information om férmedlingstjansten finns pa Skatteverkets hemsida.
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4 Verksamhetsspecifika
rutiner

Verksamheterna i kommunen behandlar olika personuppgifter for att fullgéra
sina uppdrag. Alla berdrda verksamheter i kommunen ska ta fram rutiner for
hur skyddade personer ska hanteras i verksamheten. Rutinerna ska utarbetas
utifran bedomningar av hur uppgifterna kan skyddas pa lampligast sétt, utifran
de forhallanden som rader i verksamheten.

Genom en riskanalys kan verksamheten klarlagga hur skyddet for uppgifter om
en person med skyddade personuppgifter kan utformas och uppréatthallas pa
lampligast satt. Varje verksamhet bor gora en 6versyn av vilken information
som maste finnas med i ansokningar, beslut, protokoll, klasslistor och liknande
dokument, for att undvika att fa in skyddade personuppgifter i
verksamhetssystem och andra former av dokumentation.

Verksamhetsspecifika rutiner ska utformas i enlighet med Skatteverkets
végledning och bor klargora hur féljande ska hanteras:

e Hur information om de skyddade uppgifterna ska na berérd personal
och vem som ansvarar for detta.

e Hur kommunikation mellan verksamheten och personer med skyddade
personuppgifter ska ga till, for att sakerstalla att skyddet for person-
uppgifterna kan uppratthallas. Om det & majligt och lampligt bor
verksamheten ta kontakt med berdrda personer for att inhdmta deras
onskemal om hur uppgifterna ska hanteras och hur kommunikation
mellan kommunen och berérda personer ska ga till.

e Hur de skyddade uppgifterna ska hanteras i verksamhetssystemen.

e Hur anstéllda i verksamheten ska agera om nagon utomstaende fragar
om en person med skyddade personuppgifter.

e Hur anstéllda i verksamheten ska agera om nagot intraffar, till exempel
om nagon obehdrig far tillgang till skyddade personuppgifter.

e Hur uppgifter om anstéllda i verksamheten som har skyddade
personuppgifter ska hanteras.

e Vilka atgarder som ska vidtas nar skyddsatgarder avslutas.

e Om det finns sarskilda risker som verksamheten behdver beakta, nagot
som de anstallda ska vara sarskilt uppmarksamma pa. Om en
verksamhet till exempel behdver lamna uppgifter om en person som har
skyddade personuppgifter till externa utférare ska det framga av
verksamhetens rutiner hur det kan ske pa ett sakert satt.
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5 Forvaltning av riktlinjer

51 Relaterade dokument

Dessa riktlinjer utgor ett komplement till géllande lagstiftning, Skatteverkets
vagledning och till kommunens 6vriga styrdokument inom omradet:

e Informationssakerhetspolicy

e Personalpolicy

e Riktlinje angaende begaran om allméanna handlingar

e Riktlinje vid hot och vald

e Handlings- och aktivitetsplan mot hedersrelaterat vald och fortryck
e Handlings- och aktivitetsplan mot vald i nara relation

e Vigledningar och rutiner inom omradet

5.2 Forvaltning

Kommunstyrelsen beslutar om riktlinjerna och ansvarar for att forvalta
dokumentet, vilket innebar att sékerstalla tillampning, uppfdljning och
revidering vid behov.

Kommunstyrelsen ansvarar for att sprida, informera och utbilda i hantering av
skyddade personuppgifter vid behov.

Riktlinjerna galler till dess att de upphédvs av kommunstyrelsen, eller ersétts av
annat styrdokument som faststallts av kommunstyrelsen eller kommun-
fullmaktige.

5.3 Fdrvaring

Riktlinjerna ska publiceras pA kommunens hemsida: Forfattningssamling och
6vergripande styrdokument. Administrativa avdelningen ansvarar for att
riktlinjerna publiceras pa hemsidan och att dokumentet tas bort fran hemsidan
nér riktlinjerna har upphort att galla.

5.4  Uppfdljning
Kommunstyrelsen foljer I16pande upp riktlinjerna och reviderar dem vid behov.
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