Upplands-Bro kommun Revisionsskrivelse 2019-12-10
Revisorerna

Till: Kommunstyrelsen

Foér kdnnedom: Kommunfullmaktige

Granskning av efterlevnad till dataskyddsférordningen GDPR

P& vart uppdrag har EY genomfért en granskning av kommunens och Upplands-Brohus
hantering av personuppgifter. Granskningens syfte har varit att ge en évergripande forstaelse
av huruvida Upplands-Bro kommun och Upplands-Brohus bedriver ett &ndamalsenligt arbete
med dataskyddsférordningen (The General Data Protection Regulation, GDPR) och hur
kommunens mognad ser ut i uppfyllelse av de atgarder som férordningen stipulerar.

EY:s évergripande bedémning &r att Upplands-Bro kommun har en férhdllandevis lag
mognadsgrad jamfért med andra offentliga organisationer av liknande storlek i férhallande f{ill
antal anstéllda och évergripande verksamhet. Mognadsgraden bedéms vara som hégst inom
information till registrerade och inbyggt dataskydd. Lagst &r mognadsgraden inom kontroll,
styrning, riskhantering och hantering av leverantérsrelationer.

Kommunens stérsta och viktigaste férbattringspunkter ligger i att uppratta en formaliserad
och informationssékerhetsspecifik organisationsstruktur med tillhérande roller, tydlig
ansvarsférdelning. Majoriteten av styrdokument och policys &r utdaterade och bér
uppdateras fér att satta en struktur i kommunens dataskyddsarbete. Kommunen bor aven
arbeta proaktivt med riskhantering och uppréatta personuppgiftbitrédesavtal med leverantorer
for att minska risker fér integritetsincidenter och ogiltig behandling av personuppgifter inom
sina verksamheter saval som hos leverantorer. Vidare finns ett behov av att inféra styrande
rutiner och processer for granskning och uppféljning inom i stort sett samtliga av de 12
undersokta omradena, bade fér kommunen i helhet och fér Upplands-Brohus. Slutligen
behéver Upplands-Brohus utféra en analys om ett eget dataskyddsombud behdvs och
dokumentera ett besluttagande. Utan detta bedémer EY att det kommer bli svart att skapa
tillfredsstéallande férutsattningar for att bedriva ett &andamalsenligt arbete med
personuppgiftshantering pa bade kort och lang sikt inom kommunen.

Vi rekommenderar att kommunstyrelsen:

e Uppdaterar informationssakerhetspolicyn sa att den beskriver syftet med kommunens
dataskyddsarbete och innehaller en strategi fér kommunens
informationssékerhetsarbete.

e Implementerar en rutin foér att félja upp att verksamheterna efterlever de regler och
policys som &r faststallda i informationssakerhetspolicyn.

e Faststiller en formell, informationsséakerhetsspecifik organisationsstruktur med
tillhérande roller och tydlig ansvarsférdelning for att undvika éverarbetsbelastning och
personberoende.

e Faststalla en atgardsplan inkluderande tidsplan och ansvarig person for att atgérda
eventuella gap dar dataskyddsférordningen inte efterlevs.

¢ Implementera en granskningsplan for att utvardera och sékerstélla att kommunen
uppfyller relevanta krav pa hantering av personlig information, exempelvis som del i
arbetet med intern kontroll.



* Inventerar samtliga IT-system och tjénster som behandlar personuppgifter och som
tillhandahalls till leverantérer, i syfte att slutféra arbetet med att inga
personuppgiftsbitrddesavtal med externa leverantérer.

o Tillser att informationsséakerhetsrelaterad dokumentation kommuniceras aktivt till
kommunens anvandare med en bestdmd frekvens.

e Foljer upp att den obligatoriska utbildningen av nyanstallda slutférs samt infér
vidareutbildning och uppfljning av befintliga medarbetares deltagare.

Utférligare forklaring till rekommendationerna finns i granskningsrapporten avsnitt 2.2.

Vi rekommenderar att styrelsen fér Upplands-Brohus:

e Genomfér en analys och tar ett beslut géllande om bolaget behéver ett
dataskyddsombud. Om inget ombud anses nédvéndigt, ska dennes ansvarsomraden
fordelas vidare till andra personer i dataskyddsorganisationen.

e Tar fram och dokumenterar en formell informationssakerhetsspecifik
organisationsstruktur med tillhérande roller och tydlig ansvarsférdelning.

* Dokumenterar rutiner och processer betraffande hantering av personuppgifter i
styrdokument som &r i linje med dataskyddsférordningens krav.

e Faststéller en granskningsplan fér att utvardera och sakerstalla att man uppfyller
relevanta krav pa hantering av personlig information och efterlever de rutiner som har
implementerats.

e Utfor en inventering av samtliga IT-system och tjanster som behandlar
personuppgifter och som tillhandahalls till leverantérer och sedan upprattar
personuppgiftsbitrddeskontrakt med alla berérda leverantérer.

Utférligare forklaring till rekommendationerna finns i granskningsrapporten avsnitt 2.3.

Vi 6nskar svar frin kommunstyrelsen och bolagsstyrelsen senast 2020-03-24.

For Revisorerna i Upplands-Bro kommun
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