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Revisorerna

For kdnnedom: Kommunfullmaktige, kommunstyrelsen, tekniska namnden, bygg- och
miljonamnden, Upplands-Bro kommunfastigheter, Upplands-Brohus, kultur-
och fritidsndmnden, socialnamnden, aldre- och omsorgsnamnden.

Uppfoljning av 2019 ars granskningar

P& uppdrag av de fortroendevalda revisorerna har vi gjort en uppféljning av 2019 ars
granskningar. Uppféljningen syftar till att bedoma om de atgarder som vidtagits ar tillrackliga
utifrén revisorernas givna rekommendationer.

Inom ramen for denna uppfoljning har sex granskningsrapporter foljts upp fran 2019. Var
sammanfattande bedémning ar att nAmnderna i stor utstrackning har beaktat revisionens
rekommendationer. Sammanlagt lamnades i dessa granskningar 42 rekommendationer. 24
av dem ar enligt var bedémning fullt ut atgardade och 15 rekommendationer delvis
atgardade. Tre rekommendationer &r att betrakta som ej atgardade. Inom kategorin delvis
atgardade finns ett flertal rekommendationer dar det i nulaget pagar ett atgardsarbete. Flera
av dessa kommer troligtvis att kunna betraktas som atgardade inom ett ar. Vidare uppger
merparten av kontor att revisionens rekommendationer har bidragit positivt till verksamheten

Revisionen dverlamnar harmed rapporten till berérda namnder och styrelser for kdnnedom.
Revisionen har for avsikt att under kommande ar félja upp de rekommendationer som inte ar
fullt ut atgardade.

For Revisorerna i Upplands-Bro kommun

Roger Gerdin Thomas Ljunggren

Bilaga: Revisionsrapport nr 6/2021 — Uppfoljning av 2019 ars granskningar
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1. Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna har vi gjort en uppfoljning av 2019 ars gransk-
ningar. Uppfdljningen syftar till att beddma om de atgarder som vidtagits ar tillrackliga utifran
revisorernas givna rekommendationer.

Inom ramen for denna uppfoljning har sex granskningsrapporter foljts upp fran 2019. Var
sammanfattande bedémning ar att namnderna i stor utstrackning har beaktat revisionens re-
kommendationer. Sammanlagt lamnades i dessa granskningar 42 rekommendationer. 24 av
dem &r enligt var bedomning fullt ut atgardade och 15 rekommendationer delvis atgardade.
Tre rekommendationer ar att betrakta som ej atgardade. Inom kategorin delvis atgardade
finns ett flertal rekommendationer dar det i nulaget pagar ett atgardsarbete. Flera av dessa
kommer troligtvis att kunna betraktas som atgardade inom ett ar. Vidare uppger merparten
av kontor att revisionens rekommendationer har bidragit positivt till verksamheten.

Atgardad
Granskning Antal rekommendationer
Ja Delvis Nej

Granskning av exploatering 5 2 1 2
Grans_knlng av allménna 10 5 5 0
handlingar

Granskning av GDPR 13 6 6 1
G_ransknlng av arendebered- 5 4 1 0
ningsprocessen

Gransk_nlng av social doku- 4 4 0 0
mentation

Granskning av upphandling 5 3 2 0
TOTALT 42 24 15 3

Granskningen bygger pa skriftliga svar fran berdrda forvaltningar och bolag. | forekommande
fall har dokument som rér namndernas atgarder inhamtats och uppféljande fragor stallts vid
behov. Uppfdljningens slutsatser och bedémningar svarar EY for.
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2. Granskning av exploateringsavtal

2.1. Om granskningen

Syftet med granskningen var att bedéma om exploateringsprocessen omfattas av en tillrack-
lig styrning och intern kontroll vad galler byggnation pd mark som inte 4gs av kommunen,
och dar exploateringsavtal upprattas. Granskningen avsag kommunstyrelsen.

I granskningen noterades ett antal brister, bland annat avseende dokumentationen av kon-
troller samt aterrapporteringen till kommunstyrelsen och samhallsbyggnadsutskottet. Vidare
noterades brister i de exploateringsavtal som granskats sarskilt. Framforallt férekom brister i
beskrivningarna av ansvar och genomférande av de allmanna anlaggningarna samt vilka
kvalitetsnivaer anlaggningarna ska halla. Verksamheten bedémdes vara medveten om iden-
tifierade brister i de exploateringsavtal som granskats.

Utifran granskningens iakttagelser lamnades foljande rekommendationer till kommunstyrel-
sen:

Se over mojligheterna att i exploateringsavtal lyfta in skrivningar om viten vid avsteg
fran dverenskommen tidplan for exploatering och andra omraden dar det kan vara
befogat

Uppratta rutin for kontroll och prévning av nya exploatérer innan exploateringsavtal
ingas och sakerstall att dessa kontroller dokumenteras

Se over mojligheten att skarpa skrivningen om att kommunen ska lamna skriftligt god-
kannande vid Overlatelse av avtal, for att sakerstalla att den foljs

Se over mojligheten att i exploateringsavtal lyfta in en skrivning om att kommunen ska
godkanna overlatelse av bolag

Tillse att kommunstyrelsen och samhallsbyggnadsutskottet erhaller rapportering och
utvardering avseende genomfdrda exploateringsprojekt

2.2. Bedodmning av vidtagna atgarder

Kontoret uppger att revisionens iakttagelser och rekommendationer har varit till gagn for
verksamheten genom att utgéra en inlaga som stéttat tjansteorganisations uppfattning om
vad som behover atgardas.

Kommunstyrelsen har sett 6ver mojligheterna att lyfta in skrivningar om viten vid avsteg fran
dverenskommen tidsplan for exploatering, men beslutat att inte g& den vagen for att styra

tidsplan. Istallet har detaljplaner etappindelats for att réatt méngd byggratter ska tillkomma vid
ratt tid. Genomférandet av sjalva byggratterna styrs sedan genom férdréjd genomférandetid.

Rutin har inte uppréattats for kontroll och prévning av nya exploatérer innan exploateringsavtal
ingas. Enligt uppgift har det forts interna diskussioner om hur riktlinjer skulle kunna utformas
och vilka krav som vore rimliga, men denna diskussion har inte dokumenterats och det finns
ingen tidplan pa nar en rutin skulle kunna vara pa plats.

Kommunstyrelsen har sett 6ver majligheten att skarpa skrivningen om att kommunen ska
lamna skriftligt godkannande vid 6verlatelse av avtal. Detta uppgavs dock i svaret till revis-
ionen redan finnas i existerande skrivelser i form av krav pa skriftligt godkdnnande fran kom-
munen vid Gverlatelse av avtal utanfor exploatérens koncern och krav pé skriftligt med-
delande till kommunen vid 6verlatelse till annat bolag inom samma koncern. Enligt uppgift ar
dessa krav fortfarande en del av avtalen.

Kommunstyrelsen har inte sett 6ver mgjligheten att lyfta in en skrivning om att kommunen
ska godkanna o6verlatelse av bolag. Med detta avses att en exploator 6verlats fran en kon-
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cern till en annan. Fragan har inte utretts och nagon skrivelse av detta slag har inte inarbe-
tats i avtalen. Fokuset uppges istéllet ha legat p& 6verlatelse av avtal mellan foretag, vilket
enligt uppgift och granskningen ska vara en mer vanligt forekommande situation.

Rapportering och utvardering av genomfdrda exploateringsprojekt genomfdrs enligt uppgift
vid arsbokslutet. Utvarderingen i detta ar, baserat pa éversiktlig granskning, begransad. Ex-
ploateringsredovisning sker men slutférda projekt kommenteras endast som "projektet slut-

fort”.
Atgéardad
Rekommendation Kommentar
Ja Qel Nej
vis
Se 6ver mojligheterna
att i exploateringsavtal
Iy_fta |n_skr|vn|ngar°om Fragan har diskuterats och setts éver. Kommunstyrel-
viten vid avsteg fran o N
dverenskommen tidplan X sen ha_r dock valt att fokusera pa andra medel for att
. . styra tidplan.
fér exploatering och
andra omraden dar det
kan vara befogat.
Uppratta rutin for kon-
troll och prévning av
nya exploatdrer innan Diskussioner har forts kring potentiell utformning, men
exploateringsavtal ingas X | det har inte upprattats nagon rutin och finns ingen tids-
och sakerstall att dessa plan for nar det eventuellt skulle kunna genomforas.
kontroller dokumente-
ras.
Se over mojligheten att
skérpa skrivningen om Skriftligt godkdnnande maste inhamtas fran kommunen
att kommunen ska for overlatelse av avtal utanfor exploatérens koncern.
lamna skriftligt godkan- X Skriftligt meddelande ska lamnas om 6verlatelsen sker
nande vid dverlatelse av inom koncernen. Kontoret upplever att skrivningen om
avtal, for att sékerstalla skriftligt godkannande ar tillracklig.
att den foljs.
Se dver mojligheten att i
exploateringsavtal lyfta Ingen sadan skrivning har implementerats och fragan
in en skrivning om att X har inte utretts. Fokus har istallet legat pa overlatelse
kommunen ska god- av avtal, vilket uppges vara en mer vanligt forekom-
kanna Gverlatelse av mande situation.
bolag
Tillse att komrqunstyrel- Rapportering vid arsbokslut i form av redovisning. Ut-
sen och samhalisbygg- X varderingen ar valdigt begransad
nadsutskottet erhéller '
rapportering och utvar-
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dering avseende ge-
nomférda exploaterings-
projekt

3. Granskning av diarieforing och hantering av allmanna hand-
lingar

3.1. Om granskningen

Syftet med granskningen var att beddma om nadmnders och bolags befintliga system och ruti-
ner for dokumenthantering var andamalsenliga och tillgodosag de krav som framgar av aktu-
ell lagstiftning och kommunens interna regelverk. Granskningen avsag kommunstyrelsen,
tekniska ndmnden, bygg- och miljonamnden och de kommunala bolagen.

Den sammantagna beddmningen var att det forekommer flera betydande brister i kommu-
nens dokumenthantering. Det bedémdes som vasentligt att kommunstyrelsen prioriterar ar-
betet med att sakerstélla rattssakerheten i dokumenthanteringen utifran de brister som identi-
fierats i granskningen. Vidare identifierades tydliga brister inom de kommunala bolagen.

Utifran granskningens iakttagelser rekommenderades kommunstyrelsen att:

Revidera och faststélla riktlinjen for informationshantering

Faststalla en riktlinje for uttamnade av allménna handlingar.

Foresla kommunfullméaktige att faststalla en sarskild foreskrift om arkivvard i vilken
det bl.a. tydligt framgér krav pa arkiviokaler och arkivredovisning.

Séakerstalla att samtliga nAmnder faststéller en arkivbeskrivning och arkivforteckning.
Séakerstalla att kommunens arkiviokaler ar andamalsenliga.

Sakerstalla att arkivmyndigheten ges mdjlighet att uttva tillrécklig tillsyn av namnder-
nas och bolagens arkivvard.

Séakerstalla att det finns andamalsenliga rutiner for andring i systembehdorigheter i
kommunens arendehanteringssystem vid interna personalforflyttningar.

Utifran granskningens iakttagelser rekommenderades bolagen att:

Faststélla en arkivbeskrivning och arkivfdrteckning.

Lyfta in ansvarsfordelning vid utlamnande av allmanna handlingar i bolagens delegat-
ionsordning.

| samrad med arkivmyndigheten revidera dokumenthanteringsplanen med bestam-
melser om nar handlingar ska levereras till kommunarkivet.

3.2. Beddmning av vidtagna atgarder

Kontoret uppger att revisionens iakttagelser och rekommendationer har varit till gagn for
verksamheten. Bolagen uppger att det &r positivt nar nagon utanfor bolaget granskar rutiner
och kommer med forslag pa forbattringar.

Kommunstyrelsen har inte reviderat och faststallt riktlinjer for informationshantering, men ar-
betet med detta har enligt uppgift paborjats och &ar pagaende. Det uppges ingen tidsplan pa
nar det arbetet beraknas vara klart.

Kommunstyrelsen har uppréattat en riktlinje for utlamnandet av allmanna handlingar. Denna
beslutades om i januari 2020. Darutéver har ett antal andra atgarder vidtagits for att forbattra
utlamnandeprocessen. Vagledning och handledning har tagits fram for tillampning av denna
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nya riktlinje. Kontoret uppger ocksa att de har forbattrat kunskapsnivan inom omradet genom
att tillse att samtliga chefer har fatt en utbildning om allmanna handlingar. Information har
ocksa forts ut genom besok pa olika avdelningars arbetsplatstraffar och genom att samla och
tillgangliggora information pd kommunens intranat. En ny taxa for kopiering med mera av all-
manna handlingar i Upplands-Bro kommun antogs av kommunfullmaktige 2020-06-10 § 85.

Kommunfullméktige beslutade 2020-06-10 § 86 om en sarskild foreskrift for arkivvarden, vil-
ket ska utgdra komplement till existerande Riktlinjer fér hantering av arkiv i Upplands-Bro
kommun, som antogs av kommunfullméktige 2018-05-16 § 71. | denna féreskrift redogors
bland annat for krav pa arkivlokal utifran riksarkivets foreskrifter, regler for bestandighet av
bade analoga och digitala handlingar, gallringsplan, dokumenthanteringsplan och hur arkiv-
redovisning ska skotas. Vi har dock fatt in uppgift om att det inte finns nagot e-arkiv, vilket
paverkar mojligheten till digital arkivering. Sarskilt arkiviokaler och arkivredovisning lyftes
fram i den ursprungliga granskningen och dessa fragor klargors i detalj i foreskriften.

Kontoret uppger att denna foreskrift ocksa bidrar till att lagga en grund for namnderna att
uppfylla rekommendation avseende framtagande av arkivbeskrivning och forteckning. Vidare
har ocksd kommunens arkivarier kopplats in som rad och stod i arbetet med att uppratta ar-
kivbeskrivningar och forteckningar. Darutdver har kommunarkivarien varit en del av arbetet
med att ta fram nya dokumenthanteringsplaner. | samband med det sistndmnda uppges ar-
kivbeskrivningar och férteckningar ha upprattats.

Ett problem som identifierades i granskningen var att kommunens arkiv var skyddsrumsklas-
sade och om de behover nyttjas for det syftet maste arkivmaterialet evakueras. Det fanns vid
tidpunkten for granskningen ingen plan for hur det ska ga till. Kontoret uppger att det kommer
att tas fram en evakueringsplan for materialet i samarbete med sékerhets- och beredskaps-
enheten, som en del av kommunens dvergripande arbete med sdkerhet och beredskap. |
samband med detta arbete har kontoret dven pabdrjat en bredare dversyn om regler gal-
lande tilltrade till arkivet. Alla nya forfragningar om tilltrade till kommunarkivet maste motive-
ras och sedan godkannas av enhetschefen for arkiv och registratur.

Kommunstyrelsen har paborjat arbete med arshjul for inspektioner och inspektionsprotokoll.
Inspektioner har dock inte skett pa grund av av pandemin.

Kommunstyrelsen har sékerstallt att det finns andamalsenliga rutiner for andring i systembe-
horigheter i kommunens arendehanteringssystem vid interna personalforflyttningar. Medar-

betare som byter kontor kommer numera inte at sina nya arbetsplatsdiarium utan att en be-

stéllning gors till registraturen och i samband med detta tas gamla behdrigheter bort.

Bolagen har inte faststallt en arkivbeskrivning och arkivforteckning. Underlag har inhamtats
fran Upplands-Bro kommun i form av styrdokument och regelverk. Som férklaring till varfor

inte alla rekommendationer atgardats uppger Upplands-Brohus VD att foretaget hade flera

arenden pagaende samtidigt kring hosten 2019, inkluderande planering fér en omorganisat-
ion och tva granskningar fran lekmannarevisionen.

Upplands-Brohus har lyft in ansvarsfordelning vid uttAmnande av allm&nna handlingar i sin
delegationsordning. Enligt denna har avdelningschef ansvar for att [lamna ut allman handling
vid begéaran. Den roll som handlagger handlingarna om de efterfragade uppgifterna admini-
strerar ocksa framtagandet. VD gor sekretessbedomning.

Revidering av dokumenthanteringsplaner med bestdmmelser om nar handlingar ska levere-
ras till kommunarkivet i samrad med arkivmyndigheten har inte genomférts. Bolagen har er-
hallit regelverk 6ver vilka handlingar som ska lamnas 6ver till kommunarkivet och forsok till
dialog med arkivmyndigheten har pagatt for att kunna leverera till kommunarkivet men ej
slutforts, enligt uppgift pa grund av personalbrist hos mottagaren. Rekrytering pagar av en
resurs som ska projektanstallas for att arbeta med fragan.
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Atgardad
Rekommendation Kommentar
Ja Del Nej
vis
Kommunstyrelsen
Revidera och faststalla
riktlinjen for informations- X Arbetet har p&bérjats och &r pagéende.
hantering
) o Riktlinjer har faststallts. Vidare har ytterligare atgéar-
Faststélla en riktlinje for der vidtagits for att férbattra utlamningen av allmanna
utlamnade av allmanna X handlingar, inkluderande bland annat en handledning
handlingar. for tillampning och utbildning om hantering av utlam-
nande.
Eoresla kommunfullmak- Antagen av kommunfullméktige 2020-06-10 § 86. In-
tige att faststélla en sar- nehaller bland annat krav pa arkivlokal utifran riksar-
skild foreskrift om arkiv- kivets foreskrifter, regler for bestandighet av bade
vard i vilken det bl.a. tyd- X analoga och digitala handlingar, gallringsplan, doku-
ligt framgar krav pa arkiv- menthanteringsplan och information om hur arkivre-
lokaler och arkivredovis- dovisning ska skétas. Bristen pa e-arkiv paverkar re-
ning. levansen av regler for bestandighet av digitala hand-
lingar.
Séakerstalla att samtliga o o
namnder faststaller en ar- Har faststéllts i samband med att kommunarkivarien
kivbeskrivning och arkiv- X deltagit i arbetet med att ta fram nya dokumenthante-
forteckning. ringsplaner.
Sikerstilla att kommu- En evakueringsplan fér materialet kommer att tas
nens arkiviokaler ar anda- X fram i samarbete med sékerhets- och beredskapsen-
malsenliga. heten, som en del av kommunens 6vergripande ar-
bete med sakerhet och beredskap.
Séakerstalla att arkivmyn-
digheten ges mgjlighet att Kommunstyrelsen har pabérjat arbete med arshjul for
utova tillrécklig tillsyn av X inspektioner och inspektionsprotokoll. Till foljd av
namndernas och bola- pandemin har dock inte inspektioner skett.
gens arkivvard.
Sékerstélla att det finns
gndqma!senllga rutiner for Medarbetare som byter kontor kommer numera inte
andring i systembehdrig- 0, o o
. N at sina nya arbetsplatsdiarium utan att en bestéallning
heter i kommunens &ren- X o : )
. : gors till registraturen och i samband med detta tas
dehanteringssystem vid o
) N gamla behdrigheter bort.
interna personalforflytt-
ningar
Bolagen
Faststélla en arkivbeskriv- X Arbetet har pdborjats men ar inte fardigt. Underlag
ning och arkivférteckning. har inhamtats frAn kommunen.
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Lyfta in ansvarsférdelning

vid utlamnande av all- Upplands-Brohus lyfter in ansvarsfordelning vid ut-

ménna handlingar i bola- X lamnande av handlingar i sin delegationsordning.
gens delegationsordning.

| samrad med arkivmyn-
digheten revidera doku-

menthanteringsplanen Arbetet har paborjat men inte slutforts, enligt uppgift
med bestammelser om X pa grund av personalbrist hos Kommunarkivet. Nyre-
nar handlingar ska levere- krytering till projekt for att arbeta med fragan pagar.

ras till kommunarkivet.

4. Granskning av efterlevnad till Dataskyddsférordningen GDPR

4.1. Om granskningen

Syftet med granskningen var att ge en évergripande forstaelse av huruvida Upplands-Bro
kommun och Upplands-Brohus bedrev ett &andamalsenligt arbete med dataskyddsférord-
ningen och hur kommunens mognad sag ut i uppfyllelse av de atgarder som férordningen sti-
pulerar.

Baserat pa granskningens analys bedomdes Upplands-Bro kommun ha en férhallandevis lag
mognadsgrad pa 1,75 av maximalt 5,00. Mognadsgrad 1 innebar begynnande, 3 bedoms
vara god praxis (i relation till motsvarande organisationer), och 5 optimerad.

Mognadsgraden beddmdes vara som hogst inom information till registrerade och inbyggt
dataskydd. Lagst var mognadsgraden inom kontroll, styrning, riskhantering och hantering av
leverantorsrelationer. Kommunens storsta och viktigaste forbattringspunkter lag i att uppréatta
en formaliserad och informationssakerhetsspecifik organisationsstruktur med tillhérande rol-
ler och tydlig ansvarsfoérdelning.

Utifran granskningens iakttagelser rekommenderades att kommunstyrelsen:

Uppdaterar informationsséakerhetspolicyn sa att den beskriver syftet med kommunens
dataskyddsarbete och innehaller en strategi for kommunens informationssakerhetsar-
bete.

Implementerar en rutin for att félja upp att verksamheterna efterlever de regler och
policys som ar faststallda i informationssékerhetspolicyn.

Faststaller en formell, informationssakerhetsspecifik organisationsstruktur med tillh6-
rande roller och tydlig ansvarsférdelning for att undvika dverarbetsbelastning och per-
sonberoende.

Faststélla en atgardsplan inkluderande tidsplan och ansvarig person for att atgarda
eventuella gap dar dataskyddsférordningen inte efterlevs.

Implementera en granskningsplan for att utvardera och sdkerstélla att kommunen
uppfyller relevanta krav pa hantering av personlig information, exempelvis som del i
arbetet med intern kontroll.

Inventerar samtliga ITU-system och tjanster som behandlar personuppgifter och som
tillhandahalls till leverantérer, i syfte att slutféra arbetet med att ingd personuppgiftsbi-
trAdesavtal med externa leverantorer.

Tillser att informationssékerhetsrelaterad dokumentation kommuniceras aktivt till
kommunens anvandare med en bestamd frekvens.

Foljer upp att den obligatoriska utbildningen av nyanstéllda slutférs samt infor vidare-
utbildning och uppféljning av befintliga medarbetares deltagare.
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Vidare rekommenderades att styrelsen for Upplands-Brohus:

Genomfér en analys och tar ett beslut gallande om bolaget behdver ett dataskydds-
ombud. Om inget ombud anses nddvandigt, ska dennes ansvarsomraden fordelas vi-
dare till andra personer i dataskyddsorganisationen.

Tar fram och dokumenterar en formell informationssékerhetsspecifik organisations-
struktur med tillhérande roller och tydlig ansvarsférdelning.

Dokumenterar rutiner och processer betraffande hantering av personuppgifter i styr-
dokument som é&r i linje med dataskyddsforordningens krav.

Faststaller en granskningsplan for att utvardera och sakerstélla att man uppfyller rele-
vanta krav pa hantering av personlig information och efterlever de rutiner som har im-
plementerats.

Utfér en inventering av samtliga ITU-system och tjanster som behandlar personupp-
gifter och som tillhandahalls till leverantdrer och sedan upprattar personuppgiftsbitra-
deskontrakt med alla berdrda leverantorer.

4.2. Beddmning av vidtagna atgarder

Kontoret uppger att revisionens iakttagelser och rekommendationer har varit till gagn for
verksamheten genom att ge en riktning och prioritering for kommande arbete. Upplands-Bro-
hus uppger att det ar positivt nar nagon utanfoér bolaget granskar rutiner och kommer med
forslag pa forbattringar.

Kommunstyrelsen har paborjat men ej slutfort arbetet med att uppdatera informationssaker-
hetspolicyn s att den beskriver syftet med kommunens dataskyddsarbete och innehaller en
strategi for kommunens informationssékerhetsarbete. Efter en forandring i riktlinjer for kom-
munens styrdokument har kontoret borjat arbeta pa att ta fram en ny informationssékerhets-
policy och en bredare analys av behovet av styrdokument inom omradet. Kontoret menar att
en sadan analys ar grundlaggande. Dataskyddsombudets arsrapport fran 2020 identifierar
ocksa andra styrdokument som bor prioriteras.

| koppling till detta har inte heller en rutin for att félja upp att verksamheterna efterlever de
regler och policys som ar faststallda i informationssakerhetspolicyn implementerats. Det finns
emellertid planer pa att inféra uppféljning av verksamheterna pa strategisk niva. Som ett led i
detta har ett renodlat dataskyddsombud inforts, som delas med andra narliggande kommu-
ner.

Kommunstyrelsen har faststéllt en formell, informationssakerhetsspecifik organisationsstruk-
tur med tydlig ansvarsdelning. Den framgar i kommunens styrdokument "Sakerhetsskydd, in-
formationssékerhet och dataskydd”. Ansvar for chefer och andra relevanta befattningsposit-
ioner redogors for i detalj, exempelvis ska sdkerhetssamordnare sttdja s&kerhetschefen i ar-
bete med sakerhetsskydd och civilt forsvar, i arbetet med risk- och sarbarhetsanalyser samt
rapportering till tillsynsmyndigheter, och stddja sdkerhetschef och sakerhetsskyddschef i ar-
betet med utbildning och évning. Det allmanna ansvaret som medarbetare i kommunen har
framgar ocksa.

En atgardsplan inkluderande tidsplan och ansvarig person for att atgarda eventuella gap dar
dataskyddsforordningen inte efterlevs har inte faststéallts. Arbetet uppges dock ha paborjats
och atgardsplan ska implementeras under 2022. Arbetet uppges effektiviseras och imple-
menteras i och med tillsattning av det nya dataskyddsombudet.

En granskningsplan for att utvardera och sékerstélla att kommunen uppfyller relevanta krav
pa hantering av personlig information har inte implementerats. En sadan ska dock implemen-
teras under 2022. Dataskyddsombudet uppges gynna aven detta arbete.
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Arbetet med att inventera samtliga ITU-system och tjanster som behandlar personuppgifter
och som tillhandahalls leverantorer har pabdrjats, med prioritering att sakerstalla att nya upp-
handlingar och avtal samt férlangningar av avtal har giltigs personuppgiftshitradesavtal.
Detta arbete ar dock inte slutfért, med 56 procent av kdnda system inventerade vid tillfallet
for denna granskning.

Kommunstyrelsen har tillsett att informationssékerhetsrelaterad dokumentation kommunice-
ras aktivt till kommunens anvandare med en bestamd frekvens. Detta sker genom ett antal

olika insatser. Det forekommer, under Myndigheten fér Samhallsskydd och Beredskaps reqgi,
varje oktober en "Tank sakert manad”, vilket &r en temamanad med syfte att informera om

informations- och IT-sékerhetsfragor. Kommunens intranat har ocksa strukturerats om for att
lattare fa ut information om omradet. Det tillhalls ocksa veckovis information om aktuella fra-
gor och amnet har en del i arligen aterkommande utbildning och utbildningar for nyanstallda.

Enligt uppagift foljs det rutinméssigt upp att den obligatoriska utbildningen av nyanstéllda slut-
fors. Daremot har inte vidareutbildning och uppféljning av befintliga medarbetares deltagare
inforts. Detta uppges vara pa grund av att det saknas en systematisk och strukturerad hante-
ring av interna utbildningar, vilket forsvarar arbetet med att implementera och félja upp nya
utbildningsformer. Kontoret uppger dock att arbete, under ledning av kommunens personal-
chef, har paborjats for att forbattra sammanhallningen i hanteringen av internutbildning, vilket
bor kunna forbattra mojligheterna for att fullstandigt folja rekommendationen.

Upplands-Brohus har utrett om de behéver ett dataskyddsombud och kommit fram till att de
inte behover det, da foretaget inte &r en myndighet eller en folkvald forsamling, inte har som
karnverksamhet att regelbundet, systematiskt och i stor omfattning évervaka enskilda perso-
ner eller har som kérnverksamhet att behandla kénsliga personuppgifter eller uppgifter om
brott i stor omfattning. Dessa utgangspunkter ar baserade pa information fran Integritets-
skyddsmyndigheten. Ansvarsfordelning ar istallet baserad pa kommunens informationsséaker-
hetspolicy, dar det framgar att den som ansvarar for en viss verksamhet &ven ar ansvarig for
informationssakerhet och dataskydd inom verksamhetsomradet.

En formell informationssékerhetsspecifik organisationsstruktur med tillhérande roller och tyd-
lig ansvarsfordelning har tagits fram av Upplands-Brohus. | denna framgar exempelvis att VD
ansvarar for att det finns en organisation pa plats for sakerhetsskydd, informationssakerhet
och dataskydd, samordna de férandringar som kravs for att leva upp till erforderlig niva av
sakerhetsskydd, informationssékerhet och dataskydd, samt félja upp sakerhetsskydd-, in-
formationssakerhets- och dataskyddsarbetet. Strukturen informerar ocksa om ansvaret for
avdelnings- och enhetschef, systemfdrvaltare, och samtliga medarbetare.

Upplands-Brohus har dokumenterade rutiner och processer betraffande hantering av person-
uppgifter, vilket framgar i dokumentet GDPR registerférteckning. En 6versiktlig granskning av
rutinerna tyder pa att dessa stammer éverens med Integritetsskyddmyndighetens checklista
for arbete med personuppgifter enligt dataskyddsférordning. Andamal, rattslig grund, lag-
ringstid, tidsfrist for radering, samt om kéansliga uppgifter forekommer framgar.

En granskningsplan for att utvardera och sakerstélla att man uppfyller relevanta krav pa han-
tering av personlig information och efterlever de implementerade rutinerna har inte faststéllts
av Upplands-Brohus. Vi har heller inte fatt ndgon uppgift om att sddant arbete har paboérijats.
Det ar mojligt att den tidigare etablerade (se sektion 3.2) situationen med planering av omor-
ganisation och lekmannarevision ocksa har hammat arbetet med en granskningsplan.

Upplands-Brohus har inventerat samtliga ITU-system och tjanster som behandlar personupp-
gifter och som tillhandahalls till leverantérer. Detta framgar i dokumentet GDPR registerfor-
teckning. Tre av elva identifierade leverantdrer vekar emellertid inte ha personuppgiftsbitra-
desavtal.

Rekommendation Atgéardad Kommentar
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Ja

Del
Vis

Nej

Kommunstyrelsen

Uppdaterar informat-
ionssakerhetspolicyn sa
att den beskriver syftet
med kommunens data-
skyddsarbete och inne-
haller en strategi for
kommunens informat-
ionssékerhetsarbete.

Arbetet med att ta fram ny policy har paborjats, men &r
inte slutfort.

Implementerar en rutin
for att félja upp att verk-
samheterna efterlever
de regler och policys
som Ar faststallda i in-
formationssékerhetspo-
licyn.

Arbetet med att ta fram rutin har paborjats, men &r inte
slutfort.

Faststaller en formell,
informationssakerhets-
specifik organisations-
struktur med tillhérande
roller och tydlig an-
svarsfordelning for att
undvika overarbetsbe-
lastning och personbe-
roende.

Kommunen har faststéllt en formell, informationssaker-
hetsspecifik organisationsstruktur med tillhérande roller
och tydlig ansvarsfordelning. Denna framgar i "Saker-
hetsskydd, informationssékerhet och dataskydd”.

Faststalla en atgards-
plan inkluderande tids-
plan och ansvarig per-
son for att atgarda
eventuella gap dar data-
skyddsfoérordningen inte
efterlevs.

Arbetet har pabdrjats och atgardsplan ska implemente-
ras under 2022.

Implementera en
granskningsplan for att
utvardera och séker-
stélla att kommunen
uppfyller relevanta krav
pa hantering av person-
lig information, exem-
pelvis som del i arbetet
med intern kontroll.

Granskningsplan ska implementeras under 2022.

Inventerar samtliga ITU-
system och tjanster som
behandlar personupp-
gifter och som tillhanda-
halls till leverantorer, i
syfte att slutféra arbetet
med att inga person-
uppgiftshitradesavtal

Arbetet har pabdrjats med fokus pa nya upphandlingar
och avtal, samt férlangningar av avtal. 56 procent av
k&dnda system som behandlar personuppgifter &r inven-
terade.
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med externa leveranto-
rer.

Tillser att informations-
sakerhetsrelaterad
dokumentation kommu-
niceras aktivt till kom-
munens anvandare med
en bestamd frekvens.

Information fors ut pa flera satt. Den arliga "Tank sakert
manaden” under MSB:s regi informerar om amnet.
Intranatet har strukturerats om for att lattare sprida in-
formation om omradet. Veckovis information om aktu-
ella frdgor utlamnas. Amnet namns dessutom i &rligen
aterkommande utbildningar, daribland utbildningsdagar
for nyanstallda.

Foljer upp att den obli-
gatoriska utbildningen
av nyanstallda slutfors
samt infor vidareutbild-
ning och uppféljning av
befintliga medarbetares
deltagare.

Kommunstyrelsen foljer rutinmassigt upp att den obli-
gatoriska utbildningen slutférs.

Det finns ingen systematisk och strukturerad hantering
av internutbildningar, vilket gor det svart att implemen-
tera nya utbildningsformer och félja upp dem. Arbete
har paborjats med att skapa en mer sammanhallen
hantering av internutbildningar vilket ar tankt att effekti-
visera processen.

Upplands-Brohus

Genomfdr en analys
och tar ett beslut gal-
lande om bolaget beho-
ver ett dataskyddsom-
bud. Om inget ombud
anses nodvandigt, ska
dennes ansvarsomra-
den férdelas vidare till
andra personer i data-
skyddsorganisationen.

Upplands-Brohus har analyserat fragan men kommit
fram till att de inte behdver ett dataskyddsombud. An-
svarsomraden fordelas efter kommunens informations-
sékerhetspolicy.

Tar fram och dokumen-
terar en formell inform-
ationssakerhetsspecifik
organisationsstruktur
med tillhérande roller
och tydlig ansvarsfor-
delning.

Upplands-Brohus har tagit fram och dokumenterat en
formell informationssékerhetsspecifik organisations-
struktur.

Dokumenterar rutiner
och processer betraf-
fande hantering av per-
sonuppgifter i styrdoku-
ment som &r i linje med
dataskyddsférordning-
ens krav.

Upplands-Brohus har dokumenterade rutiner for hante-
ring av personuppgifter som efter éversiktlig granskning
lever upp till dataskyddsférordningens krav.

Faststaller en gransk-
ningsplan for att utvar-
dera och sékerstalla att
man uppfyller relevanta
krav pa hantering av
personlig information
och efterlever de rutiner
som har implemente-
rats.

En granskningsplan har inte faststallts och vi har inte
fatt uppgifter om att arbetet med en sadan ska ha pa-
borjats.
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Utfér en inventering av
samtliga ITU-system
och tjanster som be-
handlar personuppgifter
och som tillhandahalls Samtliga system har inventerats. Tre av elva leverant®-
till leverantorer och se- rer har dock inte personbitradesavtal.

dan upprattar person-
uppgiftsbitradeskontrakt
med alla berérda leve-
rantorer.

5. Granskning av arendeberedningsprocessen

5.1. Om granskningen

Granskningen syftade till att bedéma om kommunstyrelsens och kultur- och fritidsnamndens
arendeberedningsprocess ar andamalsenlig och leder till fullgoda beslutsunderlag. Den sam-
manfattande bedémningen var att styrelsen och namnden hade sékerstallt att det fanns tyd-
liga rutiner och riktlinjer for arendeberedningsprocessen. Daremot noterades att férvaltningen
saknade resurser eller teknikstdd for att kunna leva upp till dnskvérd kvalitet inom de forvan-
tade tidsramarna. Konsekvensen var att vissa &renden inte bereddes enligt policy.

Utifran granskningens iakttagelser rekommenderade revisionen att kommunstyrelsen:
Sakerstaller att arendehanteringssystemet forenklar beredningsprocessen.

Tar fram kommundvergripande riktlinjer avseende utformning av utredningar.
Séakerstaller en sparbarhet vid de tillfallen handlingarna har delgetts eller reviderats
efter tidpunkten for ordinarie utskick, for att tydliggtéra nar de fortroendevalda fick ta
del av handlingarna.

Vidare rekommenderade revisionen att kommunstyrelsen samt kultur- och fritidsnamnden:
Sakerstaller att samtliga arenden inbegriper en barnkonsekvensanalys i enlighet med

kommunfullméktiges beslut.
| dialog med férvaltningen ser dver process och tidsplan for att skapa goda forutsatt-
ningar for 6kad kvalitet i beslutsunderlagen.

5.2. Bedomning av vidtagna atgarder

Kontoret &r positivt till att vardet av en fungerande arendeberedningsprocess lyfts och upp-
ger att kontoret var medvetet om vissa brister och hade pabarjat forbattringsinsatser nar
granskningen genomfordes. Kultur- och fritidsnamnden uppger att revisionens iakttagelser
och rekommendationer har varit till gagn for verksamheten och ser det som en chans att for-
battra och utveckla processer och verksamhet.

Kommunstyrelsen har sakerstéllt att &rendehanteringssystemet forenklar beredningsproces-
sen. Nar svar pa revisionen togs fram hade en uppgradering av systemet precis genomforts.
Arbetet med detta system har fortsatt efter det i samarbete med IT-avdelning och leveranto-
ren av systemet, och systemet uppges nu fungera val. Den nya versionen av systemet har
ocksd inneburit nya funktioner som succesivt kommit i anvandning och forts ut till anvan-
darna. | svaret till revisionen uppgavs ocksa att kontoret amnade upphandla ett teknikstod for
distribuering av handlingar till fértroendevalda. Detta har dock inte genomforts, da fokus istal-
let har legat pa implementering av det nya arendeberedningssystemet och pa att mojliggora
digitala sammantrdden i samband med pandemin.
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Kommunstyrelsen har inte fullt ut tagit fram kommundovergripande riktlinjer avseende utform-
ning av utredningar. En ny mall for tjansteskrivelser har tagits fram. Denna innehaller dock
inte ndgon information specifikt for fordjupade utredningar. Kommunen har ocksa borjat med
en projektledarutbildning via sin personalavdelning, vilket ska méjliggtra for mer standardise-
rade tillvagagangssatt mellan projekt. Denna modell uppges fungera bra @ven for utrednings-
uppdrag. Vidare finns det planer pa att justera projektmodellen och eventuellt skapa en me-
todbank for stérre utredningar. Arbete har aven pabdrjats med rapportmallar, dar forslaget ar
att ta fram olika typer anpassade efter syfte och innehall, vilket bor kunna utgéra vagledning
for utredningar.

Kommunstyrelsen har sékerstallt en sparbarhet vid de tillfallen handlingarna har delgetts el-
ler reviderats efter tidpunkten for ordinarie utskick. | och med uppgraderingen av arendehan-
teringssystemet under hosten 2020 och varen 2021 sparas alla utskick och i de framgar mot-
tagare och tidpunkt.

Kommunstyrelsen har i allt vasentligt skerstallt att samtliga &renden inbegriper en barnkon-
sekvensanalys. Kontoret uppmarksammar att merparten av de drenden som saknade barn-
konsekvensanalys var valarenden till kommunfullméaktige, och i svaret till revisionen uppgavs
att det verkar ha uppstatt en oskriven riktlinje att sidana arenden inte behévde en barnkon-
sekvensanalys. Enligt uppgift ska kansliavdelningen ha tillsett att alla tjansteskrivelser gal-
lande val av ledamoter och erséttare har en barnkonsekvensanalys. Vidare innehaller tjans-
teskrivelseutbildningen en sektion om barnkonsekvensanalys och vid kvalitetsgranskning av
kansliavdelningens sekreterare ingar att uppmarksamma handlaggare eller utredare om det
saknas en barnkonsekvensanalys. En dversiktlig granskning av samtliga av kommunstyrel-
sens arenden fran 2021 visar att barnkonsekvensanalys har forts in i nastan alla tjansteskri-
velser. "Ledamotsinitiativ fran Erik Karlsson (V) — Komplettering av KS 21/0329” och "Leda-
motsinitiativ frAn S, MP och V - Vald i néra relationer” fran 2021-05-26 samt "Ledamotsini-
tiativ fran Camilla Janson (S) - Kommunstyrelsens arbetsutskott” fran 2021-12-01 benamns
alla som tjansteskrivelse men saknar dock barnperspektiv. Vidare har vi uppmarksammat att
vissa arenden, aven om de har barnkonsekvensanalys, inte har det i den utstrackning som
tjansteskrivelseutbildningen begér. Exempelvis har "Tertialrapport 1 2021 — Kommunstyrel-
sen” fran 2021-05-26 analysen "Barnperspektiv beddms ha beaktats i arendet” vilket kan
tyckas lite outvecklat givet kraven i tjansteskrivelseutbildningen. Detta paverkar daremot inte
var bedomning om kommunstyrelsen har sékerstallt att alla arenden har barnkonsekvensa-
nalys.

Kontoret uppger att insatser under varen 2020 har fortydligat beredningsprocessen. Under
2021 har det dessutom skett ett kontorsévergripande arbete med sammantradestider for alla
politiska instanser, i syfte att fa sammantradestiderna att ligga ratt i tiden for att kontoren ska
ha tillracklig tid att bereda ekonomiarenden. Praktiskt innebéar detta att alla ndmnder foljer
samma process och att de darmed kan leverera svar till kommunstyrelsen vid samma tid-
punkt géllande remisser och ekonomiéarenden och att foértroendevalda och tjanstepersoner
inte behover ligga i olika faser for olika namnder.

Kultur- och fritidsnamnden har som princip att en tjansteskrivelse maste innehalla en barn-
konsekvensanalys och saknas det sléapps den inte fram av kultur- och fritidschefen. En dver-
siktlig kontroll av samtliga av namndens arenden fran 2021 visar att detta stammer.

Kultur- och fritidsnamnden har varit en del av det kommungemensamma arbetet med sam-
mantradestider. Utover detta har nAmnden ocksa tillsatt en utredare pa halvtid for att hantera
medborgarforslag och utredningar.

Atgéardad
Rekommendation Kommentar
Ja Qel Nej
vis
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Kommunstyrelsen

Sakerstiller att drende- Det nya arendehanteringssystemet uppges fungera val.
hanteringssystemet for- Vidare planer pa teknikstod for distribuering av hand-
enklar beredningspro- X lingar har skjutits pa framtiden, for att istallet fokusera
cessen. pa det nya arendehanteringssystemet och att mojlig-
gora digitala méten i och med pandemin.
Ny mall for tjansteskrivelser och ny projektledarutbild-
. ning har gynnat &ven mer omfattande utredningar, en-
Tar fram kommunéver- .
: e ligt kontoret.
gripande riktlinjer avse-
ende utformning av ut- X Arbete med mallar specifikt kopplat till stérre utred-
redningar. ningar har paborjats. Det finns ocksa planer pa att ju-
stera projektmodellen och eventuellt skapa en metod-
bank for storre utredningar.
Sakerstaller en sparbar-
het vid de tillfallen hand-
lingarna har delgetts el-
ler reviderats efter tid- | och med uppgraderingen av &rendehanteringssyste-
punkten for ordinarie ut- | - x met under hosten 2020 och véren 2021 sparas alla ut-
skick, for att tydliggora skick och i de framg&r mottagare och tidpunkt.
néar de fortroendevalda
fick ta del av handling-
arna.
Kommunstyrelsen samt kultur- och fritidsndmnden
Kommunstyrelsen har sakerstéllt att alla &renden inbe-
griper en barnkonsekvensanalys genom att kansliav-
delningen aktivt arbetat med att tillse att sa sker. Det
Sakerstaller att samtliga f_q.rekomm_er aven en d_el om baquons_ekyensanalys [
N . . tjansteskrivelseutbildningen. En 6versiktlig kontroll av
arenden inbegriper en A o .
. kommunstyrelsens samtliga arenden fran 2021 visar att
barnkonsekvensanalysi | x B Lo
. barnkonsekvensanalys nastan alltid ingar.
enlighet med kommun-
fullméktiges beslut. Kultur- och fritidsndmnden har som princip att en tjans-
teskrivelse maste innehalla en barnkonsekvensanalys
och saknas det slapps den inte fram av kultur- och fri-
tidschefen. En Oversiktlig kontroll av samtliga av ndmn-
dens arenden fran 2021 visar pa att detta stammer.
Kommunstyrelsen har tillsett detta pa flera vis. Bered-
ningsprocessen uppges ha fortydligats i och med insat-
. ) ser fran varen 2020. Mer koordinerade sammantrades-
| dialog med forvalt- . " . o N
. " tider mellan politiska instanser uppges ocksa ha for-
ningen ser dver process ~ L . o>
i N battrat forutsattningarna for god kvalitet i beslutsun-
och tidsplan for att derlagen
skapa goda forutsatt- X gen.
ningar for 6kad kvalitet i Kultur- och fritidsndmnden har varit en del av det
beslutsunderlagen. kommungemensamma arbetet med sammantradesti-
der. Ut6ver detta har namnden ocksa tillsatt en utre-
dare pa halvtid for att hantera medborgarforslag och ut-
redningar.
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6. Granskning av social dokumentation

6.1. Om granskningen

Granskningens syfte var att bedéma om socialndmnden och dldreomsorgsnamnden har sa-
kerstallt en andamalsenlig regelefterlevnad och kontroll av social dokumentation inom social-
tjansten. Den sammanfattande bedémningen var att socialndmnden och aldre- och omsorgs-
namnden inte fullt ut hade sakerstallt en regelefterlevnad och kontroll av social dokumentat-
ion inom socialtjansten. Beddmningen grundades pa att det visserligen fanns andamalsen-
liga riktlinjer och rutiner fér dokumentation vid samtliga myndighetsenheter och utférare men
att riktlinjerna inte efterlevdes fullt ut i verksamheterna.

Med utgangspunkt frAn granskningens iakttagelser rekommenderades socialnamnden och
aldre- och omsorgsnamnden att:
Séakerstalla att riktlinjer och rutiner &r férankrade i samtliga delar av organisationen.
Sakerstalla att utféraravdelningen har tillrackligt med personella resurser for att kunna
arbeta systematiskt och andamalsenligt med egenkontroll av social dokumentation.
Overvaga att anpassa verksamhetssystemen for att pa ett tillrackligt satt signalera till
myndighetsenheterna om genomférandeplan inte har inkommit inom 14 dagar.

Vidare rekommenderades aldre- och omsorgsnamnden specifikt att:

Séakerstalla att genomférandeplaner halls aktuella och innehaller samtliga punkter i Soci-
altjanstlagen 2 kap. socialtjanstférordningen.

6.2. Beddmning av vidtagna atgarder

Kontoret uppger att revisionens iakttagelser och rekommendationer har varit till gagn for
verksamheten, men att kopplingen mellan iakttagelser och slutsatser kan starkas.

Kontoret betonar i sitt svar vikten av att skilja pa rutiner och riktlinjer, dar den forsta avser be-
skrivningar av en process exempelvis ett arendes gang, och den andra beskriver av namn-
den antagna riktlinjer som avspeglar lokala tolkningar av relevant lagstiftning. Det uppges fin-
nas rutiner for att arligen se 6ver riktlinjer, och i detta gora eventuella behov av revideringar
eller tillagg kanda. Riktlinjers etablering hos medarbetare sakerstalls ocksa genom en arlig
uppféljning. Rutiner gors kanda genom exempelvis regelbundna méten i kvalitetsrad och vid
handlaggning av arenden i arendedragningar.

Kontoret uppger att utféraravdelningen nu har de personella resurser som kravs fér egenkon-
troll av social dokumentation pa enheter identifierade som att ha brister med egenkontrollen
saval som i allmanhet, genom en forstarkning av organisationen exempelvis genom anstall-
ning av en samordnare pa Solangens 6ppenvard. En ny organisation har inrattats dar Social-
namndens verksamheter har en avdelningschef med helhetsansvar fér myndighetsutévande
och utférande, vilket uppges ha skapet en mer andamalsenlig organisation. Resurser fran
kontorets kvalitetsteam, workshops, och planeringsdagar uppges ocksa ha starkt arbetet
med egenkontroll. Inom Aldre- och omsorgsnamnden f6ljs ocksa egenkontrollerna av doku-
mentation upp med tatare intervall. Kontoret betonar dock att det inte endast var personella
resurser som orsakade brister i egenkontrollen, utan ocksa en brist pa kunskap om egenkon-
trollers betydelse, vilket enligt uppgift ocksa har atgardats.

En ny modul i verksamhetssystemet gor enligt uppgift att det ar latt att se om genomférande-
plan finns och nar den ar upprattad. Detta innebar en tydligare signalering om genomféran-
deplan inte finns pa plats inom 14 dagar.
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Kontoret uppger att de numera har en rutin for att sakerstalla att genomférandeplaner halls
aktuella och féljer lagstiftning. Sarskild betoning laggs p& Harnevimottagningen, dar samord-
nare uppges ha rutin for att manadsvis granska dokumentation i enskilda arende. Vidare har
kontroll av andel aktuella genomférandeplaner forts in som en indikator i namndens verk-
samhetsplaner, bade fér Socialnamnden och Aldre- och omsorgsnamnden. Andel aktuella
genomforandeplaner ska matas kvartalsvis i delarsbokslut fran enhetscheferna och i verk-
samhetsberattelse for aret.

Atgardad
Rekommendation Kommentar
Ja Del Nej
Vis

Socialndmnden samt aldre- och omsorgsndmnden

Séakerstélla att riktlinjer Det finns rutiner for att se over riktlinjer, och vid be-
och rutiner ar forankrade i hov anpassa dem. Riktlinjernas etablering sékerstélls
samtliga delar av organi- X ocksa genom en arlig uppfoljning. Rutiner forankras
sationen. genom regelbundna moéten i kvalitetsrdd och vid

handlaggning av arenden i arendedragningar.

Sakerstalla att utférarav-

delningen har tillrackligt Forstarkning av personella resurser i kombination
med personella resurser med organisatoriska férandring och andra insatser
for att kunna arbeta syste- | x fr&n socialkontoret har sékerstallt att forutsattning-
matiskt och andamalsen- arna finns fér andamalsenligt och systematiskt arbete
ligt med egenkontroll av med egenkontroll av social dokumentation.

social dokumentation.

Overvéga att anpassa

verksamhetssystemen for En ny modul i verksamhetssystemet gor enligt uppgift
att pa ett tillrackligt satt att det &r latt att se om genomfdrandeplan finns och
signalera till myndighets- X nar den ar upprattad. Detta innebar en tydligare sig-
enheterna om genomfo- nalering om genomférandeplan inte finns pa plats
randeplan inte har inkom- inom 14 dagar.

mit inom 14 dagar.

Aldre- och omsorgsnamnden

Sakerstélla att genomfo- Enligt uppgift finns rutin pa plats for att sakerstalla att
randeplaner halls aktuella genomforandeplanerna ar aktuella och lagenliga. P&
och innehaller samtliga Harnevimottagningen sker manadsvis granskning
punkter i Socialtjanstla- X frdn samordnare. Vidare ar andel aktuella genomfo-
gen 2 kap. socialtjanstfor- randeplaner en indikator i namndernas verksamhets-
ordningen. planer.

7. Granskning av upphandling

7.1. Om granskningen

Granskningens syfte var att beddéma kommunens regelefterlevnad vid upphandling samt
upphandlingsrutinernas andamalsenlighet. Den sammanfattande bedémningen var att upp-
handlingsrutinerna i kommunen behdévde starkas. Granskningen visade att flera genomférda
direktupphandlingar stod i konflikt med kommunens interna regelverk och &ven riskerade att
Overtrada bestammelserna i LOU. Darutéver fanns tydliga brister i hur kommunen samord-
nade kontorens direktupphandlingar.
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Utifran granskningens iakttagelser rekommenderades kommunstyrelsen att:

Starka uppfdljningen av kommunens inkop, bade avseende inkdpsmonster och direkt-
upphandlingar.

Séakerstalla att samordningen mellan kontoren forbattras avseende inkop utanfor befint-
liga avtal.

Tillse att inkbpsbehdrighet kopplas till genomférd utbildning i LOU.

Upprétta ett kommungemensamt forhallningssatt kring vad som ska inga i namndernas
delegationsforteckningar avseende upphandling.

Revidera riktlinjerna for direktupphandling utifrdn Konkurrensverkets krav pa riktlinjer for
direktupphandlingar samt skrift om vad som bor inga i dokumentationen av direktupp-
handlingar.

7.2. BedOomning av vidtagna atgéarder

Kontoret uppger att revisionens iakttagelser och rekommendationer har varit till gagn for
verksamheten.

Uppféljning av kommunens inkdp har delvis starkts. Avseende uppféljning av direktupphand-
ling har kommunen ett system for att sakerstalla att direktupphandlingar féljer kommunens
egna riktlinjer, lagen om offentlig upphandling, samt att behovet stdms av mot befintliga avtal
och avtal som kan nyttjas via inkdpscentraler. Detta sker genom ny rutin for direktupphand-
ling vilken inbegriper instruktioner om vad som ska ske efter upphandlingen, och genom an-
malan vid borjan av en upphandling till upphandlingsenheten som stammer av behovet mot
befintliga avtal. Kommunen har daremot inget spendsystem pa plats for genomforande av
analys av inkbpsmonster, varfor uppféljningen av inkdpsmaonster inte ar att betrakta som
starkt.

Kommunen har sakerstéllt att samordningen mellan kontoren forbattras avseende inkdp ut-
anfor befintliga avtal. Samtliga kontor anmaler sina behov av inkdp och upphandlingar ge-
nom en upphandlingsplan for nastkommande ar som administreras av upphandlingsenheten.
Enligt riktlinjer ska inkbpsenheten informeras vid genomforandet av direktupphandlingar av
betydande varde, avtalsvarde éverstigande 50 000 kronor. Kommunen har genom detta sa-
kerstéllt att exempelvis beloppsgréansen for direktupphandlingar inte éverskrids.

Kommunstyrelsen ansdg inte i sitt svar till revisionen att det var nédvandigt att koppla inkops-
behorighet till genomford utbildning. Detta star fast och kommunen erbjuder istallet icke-obli-
gatoriska utbildningar om LOU och kommunens upphandlingsprocess. Vidare ska ocksa ut-
bildningar inom avtalsforvaltning och direktupphandling erbjudas. Att dessa utbildningar finns
tillgangliga ar positivt, men att de inte direkt kopplas till inkdpsbehérighet gér att rekommen-
dationen endast kan anses som delvis besvarad.

Kommunstyrelsen har antagit en ny delegationsordning avseende upphandlingsprocessen
och samtliga namnder har férandrat sin delegation for att vara likalydande med kommunsty-
relsens upphandlingsdelegation, vilket bekraftas av en dversiktlig kontroll av namndernas de-
legationsordningar.

Kommunstyrelsen har anpassat sina riktlinjer for direktupphandling utifrdn konkurrensverkets
krav pa riktlinjer for direktupphandlingar. | detta innefattas exempelvis nér en direktupphand-
ling far genomfdéras och hur kommunikation med anbudsgivare ska ske. Som en del i detta
har kontoret ocksa faststallt vad som ska ingd i dokumentation av direktupphandling. Detta
foljer konkurrensverkets rekommendationer, med undantaget att konkurrensverket rekom-
menderar att den upphandlande myndighetens eller enhetens namn och organisationsnum-
mer bor framgd i dokumentationen, vilket inte namns i kommunens riktlinjer.
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handlingar samt skrift om
vad som bor inga i doku-
mentationen av direktupp-
handlingar.

Atgardad
Rekommendation Kommentar
Ja o Nej
vis

Starka uppféljningen av Uppfdliningen av inkép avseende direktupphand-
kommunens inkop, bade X lingar har stéarkts genom forbattrade rutiner. Daremot
avseende inkbpsmonster saknar kommunen ett spendsystem for uppféljning in-
och direktupphandlingar. kopsmonster.

) ) Samitliga kontor anmaéler sina behov av inkép och
Sékerstalla att samord- upphandlingar genom en upphandlingsplan for nést-
ningen mellan kontoren X kommande &r som administreras av upphandlingsen-
forbaﬁtras avseende inkop heten. Enligt riktlinjer ska inkdpsenheten informeras
utanfor befintliga avtal. vid genomférandet av direktupphandlingar av bety-

dande vérde.
Tillse att inkbpsbehorighet o _ L ] ) _
kopplas till genomford ut- X Utbildningar erbjuds men &r inte obligatoriska. Obli-
bildning i LOU. gatoriska insatser anses inte nodvandiga.
Uppratta ett kommunge- Kommunstyrelsen har antagit en ny delegationsord-
mensamt forhallningssatt ning avseende upphandlingsprocessen och samtliga
kring vad som ska inga i X namnder ska ha forandrat sin delegation for att vara
namndernas delegations- likalydande kommunstyrelsens upphandlingsdelegat-
férteckningar avseende ion. En 6éversiktlig kontroll av nAmnderna visar att
upphandling. detta stammer.
Revidera riktlinjerna for
direktupphandling utifran
Konkurrensverkets krav Faststallda riktlinjer speglar konkurrensverkets krav.
pa riktlinjer for direktupp- X Krav p& dokumentation speglar i allt vasentligt kon-

kurrensverkets rekommendationer om dokumentat-
ion.

8. Kallforteckning

Granskning av exploateringsavtal
Granskning av diarieforing och hantering av allmanna handlingar
Granskning av efterlevnad till Dataskyddsforordningen GDPR
Granskning av arendeberedningsprocessen

Granskning av social dokumentation

Granskning av upphandling
Kommunstyrelsens svar pa Granskning av exploateringsavtal (KS 19/0319)
Kommunstyrelsens svar pa Granskning av diarieféring av hantering av allmanna
handlingar (KS 19/0382)
Kommunstyrelsens svar pa Granskning av efterlevnad till Dataskyddsférordningen
GDPR (KS 19/0726)
Kommunstyrelsens svar pa Granskning av arendeberedningsprocessen (KS 20/0391)
Socialnamndens samt aldre- och omsorgsnamndens svar pa Granskning av social
dokumentation (AON 19/0077 och SN 19/0201)

Kommunstyrelsens svar pd Granskning av upphandling (KS 19/0267)
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Uppfoljande svar frdn kommunstyrelsen

Uppfoljande svar fran kultur- och fritidsnamnden.

Uppfoljande svar fran socialnamnden samt &ldre- och omsorgsnamnden
Uppfoljande svar fran Upplands-Brohus

Arsredovisning &r 2020

Riktlinje angaende begaran om allmanna handlingar

Taxa for kopior m.m. av allménna handlingar

Sarskild foreskrift om arkivvard

Upplands-Brohus Attest- och delegationsordning

Dataskyddsombudets arsrapport for aret 2020

Sakerhetsskydd, informationsséakerhet och dataskydd

Upplands-Brohus behov av ett dataskyddombud

Upplands-Brohus Sékerhetsskydd, informationssakerhet och dataskydd
GDPR registerforteckning

Utbildning i tjansteskrivelser

Kommunstyrelsens handlingar fran 3 februari 2021 till 1 december 2021
Kultur- och fritidsnamndens handlingar fran 16 februari 2021 till 7 december 2021
Rutiner for direktupphandling

Delegationsordning fér kommunstyrelsen

Samtliga ndmnders delegationsordningar
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